POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS

1 Considerag6es gerais

1 Em observancia a Lei n°® 13.709/2018 — Lei Geral de Protegdo de Dados Pessoais (LGPD), o
Hospital Santa Cruz implementa a sua Politica de Privacidade e Protecao de Dados Pessoais,
reforgando seu compromisso de responsabilidade social perante a comunidade.

1.1 A presente politica apresenta as diretrizes para protecdo nos processos de tratamento de
dados que incluem coleta, producédo, recepcao, classificacdo, utilizagdo, acesso, reproducéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliagdo ou controle da informagdo, modificagdo, comunicagao, transferéncia, difusdo ou
extracao de dados pessoais de nossos usuarios, colaboradores e terceiros.

1.2 O presente instrumento se aplica a todos os colaboradores, médicos, profissionais de saude,
profissionais terceirizados (pessoas fisicas e juridicas), estudantes, residentes, estagiarios,
pacientes, familiares, visitantes, entre outros, em atividades que envolvam o tratamento de
dados pessoais.

1.3 O Hospital Santa Cruz desde ja declara que ndo possui qualquer responsabilidade pelas
informagdes disponibilizadas erroneamente pelo usuario, ndo podendo garantir a veracidade,
autenticidade ou atualizacdo dessas informacgdes, salvo se expressamente autorizada para
esse fim.

1.4 Ao utilizar os servigos, o usuario confirma que leu e compreendeu os Termos e Politicas
aplicaveis, aos quais concorda em ficar vinculado.

2 Descricao dos servigos

2.1 O Hospital Santa Cruz é entidade privada sem fins lucrativos, que presta relevantes e notorios
servicos de satde para a populagdo por intermédio do Sistema Unico de Saude — SUS, atendendo
em varias especialidades médicas, inclusive média e alta complexidade, como também convénios
privados e particulares.

3 Definigoes

3.1 Para os fins desta Politica de Privacidade e Protegcdo de Dados Pessoais, considera-se:

- Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

- Usuario: toda pessoa que utilizar os servigos ofertados pela Apesc - Hospital Santa Cruz.

- Dado pessoal: informacgao relacionada a pessoa natural identificada ou identificavel.

- Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

- Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
setores, em suporte eletrénico ou fisico.

- Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcao, classificacdo, utilizacdo, acesso, reproducgao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagao, avaliagao ou controle da informagéo,
modificacdo, comunicacao, transferéncia, difusdo ou extragao.

- Agente de tratamento: o controlador e o operador

.- Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisoes referentes ao tratamento de dados pessoais.

- Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.

- Encarregado: pessoa indicada pelo controlador e operador responsavel pela comunicagéo entre
a instituicao, os titulares dos dados e a Autoridade Nacional de Protegao de Dados (ANPD).

- Consentimento: manifestacgao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

- Uso compartilhado de dados: comunicacgao, difusao, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos e
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entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados.

- Anonimizagao: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo.

- Eliminagao: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

- Transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja membro.

- Cadigos maliciosos: qualquer programa de computador, ou parte de um programa, construido
com a intengdo de provocar danos, obter informagdes ndo autorizadas ou interromper o
funcionamento de sistemas e/ou redes de computadores;

- Internet: o sistema constituido do conjunto de protocolos ldgicos, estruturado em escala mundial
para uso publico e irrestrito, com a finalidade de possibilitar a comunicagao de dados entre
terminais por meio de diferentes redes;

- Sitios e aplicativos: sitios e aplicativos por meio dos quais o usuario acessa 0s servicos e
conteudos disponibilizados;

- Terceiro: pessoa ou entidade que n&o participa diretamente em um contrato, em um ato juridico
ou em um negocio, ou que, para além das partes envolvidas, pode ter interesse num processo
juridico.

- Comité de Protecao de Dados: que propde e implementa a Politica de Privacidade e de

Protegdo de Dados, cronogramas e planos com objetivo de regulamentar a privacidade e a
protegdo dos dados pessoais no ambito do Hospital Santa Cruz; bem como avaliar os
procedimentos de tratamento e protecdo dos dados existentes e propor estratégias e metas em
observancia a LGPD; ainda promove agbes de sensibilizagdo junto aos seus colaboradores, a
comunidade meédica e hospitalar, e aos parceiros sobre a aplicagdo da politica e normas
relacionadas a privacidade e protecdo de dados, planejando, coordenando agdes e projetos
necessarios para a adequagao a LGPD. Desenvolvendo também, treinamentos e estratégias para
a disseminacao da Politica de Privacidade e de Protecdo de Dados e a sua edificagao interna,
como ainda das normativas vigentes, recebendo comunicagdes de descumprimento das normas
referentes a Politica de Privacidade e de Protecdo de Dado, articulando a interface de informagao
sobre a protegédo de dados pessoais com os 6rgaos publicos e parceiros.

- Politicas e Normas de Seguranca da Informagdo: O Hospital exige dos colaboradores o
consentimento das Politicas e Normas de Seguranga da Informacdo institucionais e prové
capacitagbes frequentes para que todos estejam cientes dos cuidados no desenvolvimento das
atividades.

- Autoridade Nacional de Protecao de Dados (ANPD): 6rgdo da administragdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD no Brasil.

4 Fundamentacao legal

4.1 Este termo esta de acordo com a legislagdo em vigor, especialmente no que tange:
a) Lei Geral de Protegao de Dados (LGPD) — Lei n° 13.709, de 14 de agosto de 2018.
Acesse: http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/113709.htm

b) Marco Civil da Internet — Lei n° 12.965, de 23 de abril de 2014.

Acesse: http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/lei/112965.htm

5 Objetivos

5.1 A presente Politica de Privacidade e Prote¢cdo de Dados Pessoais tem como objetivos:

a) Estabelecer diretrizes e responsabilidades que assegurem e reforcem o compromisso do
Hospital Santa Cruz com o cumprimento da legislagdo de prote¢cao de dados pessoais no dmbito
de sua atividade.

b) Descrever os principios e as regras sobre os fluxos adequados ao tratamento de dados
pessoais de pacientes, acompanhantes, visitantes, colaboradores, voluntarios, profissionais
terceirizados, médicos, profissionais de saude, profissionais terceirizados (pessoas fisicas e
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juridicas), estudantes, residentes, estagiarios, e demais pessoas que eventualmente tenham seus
dados tratados institucionalmente a luz da LGPD.

¢) Quando aplicavel, a presente politica devera ser lida em conjunto com as obrigagdes previstas
nos documentos que versam sobre dados em geral.

6 Premissas para o Tratamento de Dados Pessoais e de Dados Pessoais Sensiveis

O tratamento de dados pessoais no Hospital Santa Cruz é realizado em conformidade ao contexto
da sua coleta, que pode ocorrer a partir do atendimento a saude do paciente e da sua relagédo com
acompanhantes, familiares e toda a rede de colaboradores e prestadores de servigos; de
protocolos de pesquisa da qual a pessoa seja participante; de vinculo contratual no que se refere
a prestagédo das atividades; de alguma agdo da qual tenha participado e que tenha consentido
com o fornecimento de dados pessoais, ou ainda a partir de demais cadastros.

A prestacéo de servigos oferecida pela instituicdo observa a atual legislagéo de protecao de dados
pessoais, em conformidade aos principios que regem a matéria e com os requisitos de

seguranca da informagdo, promovendo avaliagbes de seus procedimentos internos,
observando-se a finalidade de cada etapa de tratamento de dados.

7 Compartilhamento dos dados com terceiros

O Hospital, para realizar a prestagao de servigos de saude e cumprir obrigagbes legais podera
compartilhar as informagodes coletadas com os seguintes agentes:

a) Com as operadoras de planos de saude para cobrar pelos servigos prestados, para liberar
procedimentos a serem executados e para conhecimento a respeito do nimero de beneficiarios
que estejam internados.

b) Com outros centros de tratamento de saude ou profissionais médicos especialistas para fins de
realizagdo ou analise de diagndsticos ou exames que contribuam na prestacdo de servigos
médicos para o titular.

c) Para o cumprimento de politicas publicas, monitoramento e controle de epidemias para
promover a prevenc¢ao da saude publica.

d) Com autoridades, entidades governamentais ou outros terceiros, para a protegdo dos
interesses do Hospital em qualquer tipo de conflito, incluindo agbes judiciais e processos
administrativos, com o objetivo de cumprir com a legislagdo aplicavel ou com uma ordem ou
intimacao judicial.

e) Mediante ordem judicial ou pelo requerimento de autoridades administrativas que detenham
competéncia legal para a sua requisi¢ao.

f) Na execugéo e cumprimento de seus contratos.

8 Sobre os dados pessoais que coletamos

Para atingir as finalidades propostas, servicos e funcionalidades utilizados, os seguintes tipos de
dados pessoais poderdao ser coletados de forma exemplificativa, contudo ndo se trata de lista
exaustiva:

- Cadastrais, para sua identificagdo: nome completo, RG, CPF, cartdo de saude, data de
nascimento, idade, nome do responsavel (se menor de idade), endereco, estado Ccivil,
escolaridade, nome da mae, cénjuge, e-mail, telefone de pessoas de contato.

- Informagoes para atendimento: cédigo do atendimento, data e horario de entrada, convénio,
categoria do plano, numero do prontuério, cidade de origem, data de alta prevista e realizada, tipo
de acomodacao, dias de internacao, setor, observagdes do atendimento, tipo de atendimento.

- Informagoes sobre sua saude: dados pessoais sensiveis sobre fator RH, religiao, género,
origem racial, doengas pré-existente, condicbes de saude, prescricio e execugdo de
medicamentos, procedimentos médicos prescritos e realizados, indicacdo de doencas e
comorbidades em geral, dados de diagndstico, e mesmo outros dados pessoais incluidos em
exames ou tratamentos realizados ou exigidos por legislacéo aplicavel.

- Informagbées para processo de recrutamento e selegdo: cargo, escopo, fungbes e
competéncias desempenhadas, dados de remuneragao e de beneficios.

- Informagdes financeiras: nimero do atendimento, convénio, dados do pagamento, conta
bancaria, numero do cartao de crédito.
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- Informagdes sobre os profissionais da salude: conselhos de classe, nome completo, e-mail,
foto, data de nascimento, CPF, RG, género, telefones de contato, curriculo, dados de pagamento,
endereco, outras informagdes necessarias a prestacdo dos nossos servicos.

- Informagodes sobre uso de aplicagées e funcionalidade via Internet: dados dos dispositivos e
navegacgao, como provedor de acesso, sistema operacional, navegador (tipo, versdo, opgoes
habilitadas e plug), configuragbes de video (tamanho/resolugao e quantidade de cores), data e
hora do acesso, paginas vistas, dados de geolocalizagao e cookies.

9 Dos Direitos Dos Titulares De Dados Pessoais

9.1 O Hospital Santa Cruz reforca o compromisso de transparéncia e respeito para com seus
pacientes, familiares, colaboradores, médicos, profissionais de saude, voluntarios, alunos,,
residentes, estagiarios, profissionais terceirizados, visitantes, e todos aqueles que porventura
tenham seus dados tratados por ocasido da atividade do Hospital Santa Cruz, e em observancia
ao principio do livre acesso (art. 9°, LGPD), assegura-se o respeito aos seguintes direitos dos
titulares de dados pessoais, nas hipoteses legais:

a) direito de acesso: direito de ser informado e solicitar acesso aos dados pessoais processados
pela instituigdo ressalvadas hipéteses condicionadas a autorizagao judicial ou com duvida sobre a
legitimidade da parte requerente;

b) direito de retificagao: direito de solicitar que a instituicdo altere ou atualize os seus dados
pessoais quando os mesmos estiverem incorretos ou incompletos o que sera analisada e
respondida pela instituicado em prazo habil;

c) direito de remocao: direito de solicitar a remocao de seus dados pessoais, desde que nao
ocorra a violagdo de nenhuma norma legal ou regulatdria. A instituicdo se reserva ao direito de
adotar unilateralmente o método de exclusdo dos dados pessoais, garantindo-se a seguranga do
meio e a absoluta impossibilidade de recuperagao das informagdes, nas hipoteses previstas nas
respectivas regras setoriais.

d) direito de restrigdo: direito de solicitar que a instituicdo deixe, temporaria ou
permanentemente, de processar todos ou alguns dos seus dados pessoais, desde que ndo ocorra
a violagdo de nenhuma norma legal ou regulatéria.

e) direito de oposigao: direito de, a qualquer momento, se opor ao processamento dos seus
dados pessoais por motivos relacionados a sua situagdo particular, desde que nao ocorra a
violagdo de nenhuma norma legal ou regulatéria.

f) direito a portabilidade de dados: direito de solicitar uma cépia dos seus dados pessoais em
formato eletrénico e o direito de transmitir os referidos dados pessoais para utilizagdo no servigo
de terceiros.

g) direito a revogagdo do consentimento: ao titular de dados pessoais e ao seu representante
legal é garantido o direito de revogagédo do consentimento. Contudo, ressalva-se que todos os
atos correspondentes ao tratamento de dados realizados anteriormente a revogagdo ndo serao
atingidos por ela. As consequéncias relativas ao prosseguimento da revogacao do consentimento
serao informadas ao requerente.

9.2 Todos os dados pessoais informados sdo armazenados em um banco de dados reservado e
com acesso restrito a funcionarios habilitados, que sdo cientificados, por contrato, a manter a
confidencialidade das informacdes e a ndo as utilizar inadequadamente.

9.3 A Controladora responsabiliza-se pela manutengdo de medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos n&o autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito, e, em conformidade ao art. 48 da LGPD, a Controladora
comunica ao Titular e a Autoridade Nacional de Protecdo de Dados (ANPD) a ocorréncia de
incidente de seguranga que possa acarretar risco ou dano relevante ao Titular.

9.4 Ao continuar a visitar o sitio eletrénico ou usar os servigos oferecidos, o titular dos dados
pessoais concorda com a utilizagdo de cookies e tecnologias semelhantes, essenciais para
habilitar as funcionalidades na internet publica.

9.5 O Hospital Santa Cruz realiza a transferéncia internacional de dados a paises estrangeiros,
atendendo a finalidades especificas e em nuvem publica ou privada, mediante a celebragéo de
instrumentos juridicos préprios.
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10 Da politica de privacidade

10.1 Identificagdo dos agentes de tratamento:

a) Controladora de dados: Hospital Santa Cruz - HSC, entidade civil sem fins lucrativos inscrita

no CNPJ sob n°® 95.438.412/0012-77, com sede na Rua Fernando Abott n.° 174, Centro, Santa

Cruz do Sul, RS, representada pelo seu Diretor-geral;

b) Operador de dados: pode ocorrer o compartilihamento de dados com os operadores de dados

da Instituicdo, que sao os fornecedores que realizam o tratamento de dados para a prestacao de

Servigos.

c) Encarregados: Annie Carniel e Catia Fernanda Kern Fischer, contato:
rivaci h nisc.br.

11 Das alteragoes e atualizagao deste termo
Este termo tem validade por prazo indeterminado, sendo a sua atualizagdo sempre alertada ao
usuario, por meio de e-mail, acesso ao sitio eletrénico ou aplicativo.

12 Informagdes para contato e tratamento dos dados

O Hospital Santa Cruz recebe consultas pertinentes ao tratamento dos dados pessoais e com os
direitos que lhe sdo conferidos pela legislagdo aplicavel e, em especial, referidos nesta Politica,
através do e-mail privacidadehsc@unisc.br, Telefone: (51) 3713-7400.

13 Do Foro

Para a solugdo das controvérsias decorrentes do presente instrumento, sera aplicado
integralmente a legislagao patria e eventuais litigios deverao ser apresentados no foro da comarca
de Santa Cruz do Sul/RS.
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